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POLITICA EXTERNA DE PRIVACIDADE E DE PROTEQAO DE DADOS DAS
SOCIEDADES QUE COMPOEM O GRUPO BRENNAND ENERGIA
(“Politica de Privacidade”)

CONTEXTO

. Em 14 de agosto de 2018, o Congresso Nacional Brasileiro aprovou e o Presidente da

Republica sancionou a Lei n.° 13.709, mais conhecida com a Lei Geral de Protecdo
de Dados (LGPD). A LGPD segue os moldes do Regulamento Geral de Protecéo de
Dados (GDPR), que entrou em vigor na Europa em 25 maio de 2018.

Em um contexto geral, a LGPD objetiva garantir a protecao e a privacidade dos dados
pessoais comuns e dos dados pessoais sensiveis das pessoas naturais, além de criar
diretrizes e regras para qualquer operacdo de tratamento realizada com eles, tais
como, mas nao se limitando, a coleta, o0 armazenamento, a utilizacdo, a reproducéo e
o compartilhamento.

A LGPD classifica dados pessoais como “a informacgao relacionada a pessoa natural
identificada ou identificavel”, ou seja, s&o considerados dados pessoais o CPF, o RG,
o endereco, a idade, o parentesco ou qualquer outra informacdo pessoal que,
individualmente ou em conjunto, possa identificar uma pessoa natural.

Ja os dados sensiveis sao definidos como o “dado pessoal sobre origem racial ou
étnica, conviccao religiosa, opinidao politica, filiacdo a sindicato ou a organizacao de
carater religioso, filoséfico ou politico, dados referentes a saude ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural”.

A LGPD é aplicavel a qualquer operacao de tratamento de dados de pessoas
naturais, realizada por uma pessoa hatural ou por pessoa juridica de direito publico ou
privado, independentemente do meio, do pais de sua sede ou do pais no qual estejam
localizados os dados, desde que (i) a operagao de tratamento seja realizada no Brasil,
(i) a atividade de tratamento tenha por objetivo a oferta de bens ou servicos ou o
manejo de dados de individuos localizados no pais, ou, ainda, (iii) que os dados
pessoais objeto do tratamento tenham sido coletados em territorio nacional.

Entretanto, estdo excluidos da aplicacdo da LGPD alguns meios de tratamentos de
dados de pessoas naturais, a exemplo daqueles realizados para fins exclusivamente
jornalisticos, artisticos e académicos, além de informagBes relacionadas
exclusivamente a seguranca publica, defesa nacional, seguranca do Estado e a
atividades de investigacao e represséao de infracfes penais.
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1.7. Feitas as consideracdes acima, e antes de avancar no detalhamento da Politica de
Privacidade, é importante que o titular dos dados conhega o0s principais conceitos
relacionados a LGPD para que possa, de forma simples e objetiva, entender e exercer
0s seus direitos a qualquer tempo, sem precisar recorrer a linguagem fria e muitas

vezes de dificil compreenséo utilizada pelo legislador brasileiro.
2 CONCEITOS

Agentes de Tratamento de Dados: sdo o Controlador e o Operador, conforme
abaixo definidos;

Anonimizacdo: técnica de processamento de dados que remove ou modifica
informagdes que possam identificar ou individualizar uma pessoa;

Autoridade Nacional de Protecdo de Dados (ANPD): 6rgdo responsavel por
fiscalizar e orientar a aplicacdo da LGPD e as san¢0es administrativas em casos de
violagao aos seus dispositivos;

Base Legal para Tratamento: para tratar seus dados pessoais, o Controlador e/ou o
Operador, definidos abaixo, precisam indicar uma das bases legais determinadas pela
LGPD, tais como o consentimento do titular, o cumprimento de obrigacdes legais e/ou
regulatérias, a existéncia de contrato entre o Controlador e o titular, dentre outras;

Consentimento: manifestacdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma determinada finalidade;

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisodes referentes ao tratamento de dados pessoais;

Dado Biométrico: todo aquele relacionado as caracteristicas fisicas e/ou
comportamentais das pessoas naturais, de forma a identifica-los unicamente, como,
por exemplo, impressdes digitais e imagens faciais;

Dado Pessoal Comum: qualquer informacdo relacionada a uma pessoa natural
identificada ou identificavel, como o nome, o CPF, o RG, o endereco, a idade, nUmero
de telefone, dados bancarios, o parentesco ou qualquer outra informacdo pessoal
que, individualmente ou em conjunto, possa identificar uma pessoa natural;
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Dado Pessoal Sensivel: dado de pessoa natural sobre sua origem racial ou étnica,
conviccao religiosa, opinido politica, filiagdo a sindicato ou a organizagéo de carater
religioso, filosoéfico ou politico, dados referentes a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural;

Encarregado de Dados: pessoa indicada pelo Controlador para atuar como canal de
comunicacao entre o Controlador, os titulares dos dados e a ANPD;

Finalidade: realizacdo do tratamento para propositos legitimos, especificos, explicitos
e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

Grupo Brennand Energia: grupo econdmico composto por sociedades, controladas
pela Brennand Energia S.A., que atuam, direta ou indiretamente, na geragao e
comercializacdo de energia elétrica por intermédio da exploracdo de potenciais
energéticos provenientes de fontes renovaveis nas diversas regiées do Brasil;

Livre Acesso: direito do titular de dados de ter acesso a todas as informacles
referentes ao tratamento de seus dados pessoais, com uma consulta facilitada e
gratuita sobre a forma e a duragao do tratamento, bem como sobre a integralidade de
seus dados pessoais;

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nhome do Controlador;

Oposicao: direito do titular de dados de nao querer, em determinadas situacdes
permitidas pela LGPD, que seus dados sejam utilizados;

Seguranca: utilizacdo, pelo Controlador e pelo Operador, de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situacbes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou
difuséo;

Tratamento: significa toda operacdo realizada com um dado de pessoa natural
incluindo coleta, producao, recepcéo, classificacao, utilizacdo, acesso, reproducéo,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacgéo, avaliagéo, controle de informacéo, comunicagéo, transferéncia, difuséo ou
extracao;
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Titular de Dados: pessoa natural a que se referem os dados pessoais que sdo objeto
de tratamento; e

Transparéncia: garantia, aos Titulares de Dados, de informacdes claras, precisas e
facilmente acessiveis sobre a realizacdo do Tratamento e o0s respectivos Agentes de
Tratamento, observados os segredos comercial e industrial.

OBJETIVOS

A Politica de Privacidade descreve as praticas adotadas em relacdo aos Dados
Pessoais coletados pelas sociedades que compdem o Grupo Brennand Energia.

Esta politica é aplicavel quando os Dados Pessoais Comuns e os Dados Pessoais
Sensiveis sdo sujeitos a Tratamento para execucdo dos processos de negdécio do
Grupo Brennand Energia, incluindo: coleta, gravacdo, organizacdo, estruturacao,
armazenamento, adaptacdo, alteracdo, recuperacdo, consulta, transmissao,
divulgacdo ou disponibilizagdo, alinhamento ou combinagéo, restricdo, apagamento
ou destruicéo.

E objetivo da Politica de Privacidade garantir ao Titular de Dados que seus dados,
seja ele um Dado Pessoal Comum ou um Dado Pessoal Sensivel, sempre que tratado
pelo Grupo Brennand Energia, na condicdo de Controlador ou de Operador, ou por
terceiros legitimos, sejam protegidos e que seus direitos sejam respeitados, em linha
com o que determina a LGPD.

TRATAMENTO
.O Grupo Brennand Energia assegura que os dados em seu poder sao:

a) processados legalmente, de forma justa e transparente;

b) coletados para fins especificos, explicitos e legitimos e ndo sao processados
posteriormente de maneira incompativel com esses propdsitos;

c) adequados, relevantes e limitados ao necessario, de acordo com 0s objetivos para
0s quais eles sao tratados, dentro do conceito de minimizacdo da coleta;

d) precisos e, quando aplicavel, atualizados;

e) armazenados de forma a permitir a identificagdo do Titular de Dados por um
periodo necessario de tempo definido para o Tratamento, sendo excluido ou tornado
anonimo quando o periodo for finalizado; e



POLITICA EXTERNA DE
PRIVACIDADE _E _ DE
PROTECAO DE DADOS.

f) mantidos em seguranca e protegidos contra o acesso e/ou o Tratamento nao
autorizados ou ilegais, contra a perda, destruicdo ou danos acidentais, mediante a
utiizacdo de Seguranca adequada para garantir a sua integridade e
confidencialidade.

4.1.2. De acordo com a LGPD, o Tratamento de Dados Pessoais Comuns e de
Dados Pessoais Sensiveis podera ser realizado pelo Grupo Brennand Energia
nas seguintes hipoteses:

4.1.2.1. Dados Pessoais Comuns (artigo 7° da LGPD):

l. mediante o fornecimento de Consentimento pelo Titular de Dados;

Il. para o cumprimento de obrigacdo legal ou regulatéria;

II. para a execugdo de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o Titular de Dados;

IV. para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral;

V. para a protecdo da vida ou da integridade fisica do Titular dos Dados
ou de terceiros; e
VI.  para atender legitimos interesses do Grupo Brennand Energia, na

condicdo de Controlador.
4.1.2.2. Dados Pessoais Sensiveis (artigo 11 da LGPD):

l. mediante o fornecimento de Consentimento pelo Titular de Dados ou
seu responsavel legal, de forma especifica e destacada, para
finalidades definidas; e

Il. sem o fornecimento de Consentimento do Titular de Dados ou seu

responsavel, para:

. 0 cumprimento de obrigacéo legal ou regulatoria;

b. o exercicio regular de direitos em contrato e em processo judicial,

administrativo ou arbitral,
c. a protegdo da vida ou da integridade fisica do Titular dos Dados ou de
terceiros; e

d. a garantia da prevencao a fraude e a seguranca do Titular de Dados
nos processos de identificagdo e autenticacdo de cadastro em
sistemas eletrénicos, como a coleta de Dado Biométrico.
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4.2. O Tratamento dos dados pessoais de criancas e adolescentes sera sempre
realizado em seu melhor interesse e com o consentimento dado por pelo menos um
dos pais ou pelo responsavel legal quando os dados tratados forem de criancas.

5.1.

5.2.

VI.

VILI.

DIREITOS DO TITULAR DE DADOS E COMO EXERCE-LOS

O Grupo Brennand Energia reconhece e respeita os direitos do Titular de Dados
(artigos 18, 19 e 20 da LGPD), possuindo 0s meios necessarios para que possa, a
gualqguer momento, de maneira gratuita e simplificada, exercé-los, considerando o
que prevé a LGPD e os regulamentos aplicaveis, quando for o caso.

O Titular de Dados tem direito a:

confirmar a existéncia de Tratamento, com acesso, casoO expressamente
requerido, aos dados pessoais tratados, de forma simples e gratuita, por meio de
formato fisico ou digital, a escolha do Titular de Dados Pessoais, bem como a
informacgdes detalhadas a respeito do Tratamento;

. correcao dos dados incompletos, inexatos ou desatualizados;
. anonimizagdo, bloqueio ou eliminagdo de dados desnecesséarios, excessivos

ou tratados em desconformidade com a LGPD, assim como a eliminagdo dos
dados tratados com o seu Consentimento, ressalvadas as hipoteses legais para a
continuidade do Tratamento previstas na LPGD (artigo 16);

solicitar a realizagdo, quando aplicavel, da portabilidade dos seus dados
pessoais de forma estruturada, de modo que possam ser transmitidos a outro
fornecedor de servi¢o e/ou produto, de acordo com a regulamentacdo da ANPD;
informacéao a respeito do compartilhamento dos dados tratados;

nado fornecer consentimento e obter as informacdes sobre as consequéncias
dessa negativa, assim como de revogar esse consentimento e saber suas
consequéncias; e

revisdo de decisdes automatizadas, quando aplicavel, com direito a
informacdes claras e adequadas a respeito dos critérios adotados, sempre que
solicitadas expressamente pelo Titular de Dados.

5.3.0 Titular dos Dados podera exercer seus direitos diretamente, ou por intermédio de
representante legal devidamente constituido, mediante a realizacdo de requerimento
expresso dirigido ao Encarregado de Dados do Grupo Brennand Energia, pelos
caminhos indicados no item 10.3 desta Politica de Privacidade.
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5.4.Nos casos em que o Grupo Brennand Energia atuar apenas como Operador dos
dados pessoais tratados, o Titular dos Dados sera direcionando ao(s) canal(is) de
contato do Controlador para que possa exercer de forma plena os seus direitos.

6. COLETA DE DADOS E FINALIDADES

6.1.0s Dados Pessoais Comuns e 0os Dados Pessoais Sensiveis podem chegar ao Grupo
Brennand Energia por diversos caminhos e formas, ingressando em nossas bases de
dados, de maneira exemplificativa, em razdo da participacédo do Titular de Dados em
uma selecdo para contratacdo de pessoal, da realizacdo de um cadastro para o
recebimento de pagamentos decorrentes de contrato(s) por ele celebrado(s), da
celebracdo de contrato de trabalho, etc.

6.2.A depender da particularidade e especificidade de cada situagdo, poderdo ser
coletados (i) Dados Pessoais Comuns, tais como, mas nao se limitando, os dados
detalhados de identificagdo (nome completo, CPF, RG, endereco, data de
nascimento, estado civil, nacionalidade, sexo, escolaridade, profissao, cargo, e-mail,
dados bancarios, numero de telefone, etc.), (i) Dados Pessoais Sensiveis, a exemplo
daqueles relacionados a saude dos empregados do Grupo Brennand Energia,
coletados em razdo da concessédo dos planos de saude e odontolégico, assim como
(i) dados de criancas e adolescentes, como nome completo, CPF, RG, endereco e
data de nascimento, que séo coletados a fim de possibilitar a extensdo dos beneficios
concedidos ao(s) seu(s) pai(s) enquanto empregado(s) do Grupo Brennand Energia,
como os planos de saude e odontoldgico.

6.3.0s dados coletados sédo tratados para as finalidades claramente definidas e/ou
autorizadas, sempre com o intuito de atingir um determinado objetivo, tais como, mas
nao se limitando, a participagdo do Titular de Dados em uma selecdo para
contratacdo de pessoal, a realizacdo de um cadastro para o recebimento de
pagamentos decorrentes de contrato(s) por ele celebrado(s), a celebracédo de contrato
de trabalho, a geracdo de folha de pagamento, o recolhimento de tributos, a
celebracdo de contratos diversos (prestacdo de servicos, locacédo, compra e venda),
etc.

6.4 Para realizar o Tratamento dos dados coletados, o Grupo Brennand Energia sempre
irA amparar-se em uma Base Legal de Tratamento, fundamentando suas operacdes
em uma das bases legais indicadas nos itens 4.1.2.1. e 4.1.2.2. desta Politica de
Privacidade.
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6.5 Para ter acesso aos dados tratados pelo Grupo Brennand Energia e para obter
informacdes detalhadas a respeito do Tratamento, o Titular de Dados devera enviar
requerimento expresso dirigido ao Encarregado de Dados do Grupo Brennand
Energia, pelos caminhos indicados no item 10.3 desta Politica de Privacidade.

7 COMPARTILHAMENTO DOS DADOS PESSOAIS COM TERCEIROS

7.1.Para atingir a Finalidade para o qual foram coletados, os dados pessoais tratados
pelo Grupo Brennand Energia também poderdo ser eventualmente tratados por
terceiros legitimos, tais como prestadores de servigos, instituicdes financeiras,
reparticdbes publicas federais, estaduais, municipais, entidades autarquicas e
paraestatais e sociedades de economia mista, sempre nos limites determinados pela
LGPD.

7.2.Como Controlador e responsavel pelo Tratamento dos dados que coleta, o Grupo
Brennand Energia, sempre que aplicavel, exigira que os seus fornecedores, parceiros
e colaboradores formalmente contratados, criteriosamente escolhidos, atuem de
forma segura e adotem todas as medidas de seguranca e técnicas adequadas para
garantir o cumprimento da legislacdo aplicavel a protecédo e privacidade dos dados
pessoais e as regras estabelecidas nesta Politica de Privacidade.

7.3.Além dos fornecedores, parceiros e colaboradores, o Grupo Brennand Energia podera
compartilhar os dados pessoais tratados com autoridades judiciais, administrativas ou
governamentais competentes, sempre que houver requerimento, requisicdo ou ordem
judicial nesse sentido.

8 ARMAZENAMENTO DOS DADOS E REGISTROS

8.1.0s dados tratados pelo Grupo Brennand Energia serdo armazenados pelo periodo
necessario ao Tratamento e ao alcance das finalidades pretendidas, em ambiente
seguro e controlado, observados os requisitos de Seguranca exigidos, autorizada a
conservacgao dos dados para as finalidades previstas na LGPD (artigo 16).

8.2 Os dados tratados pelo Grupo Brennand Energia serdo acessados somente por
profissionais  devidamente  autorizados, respeitando 0s  principios da
proporcionalidade, necessidade, finalidade, seguranca e adequagdo, assumindo o
compromisso de confidencialidade e preservacdo da privacidade nos termos desta
Politica de Privacidade e da LGPD.
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8.3.0 armazenamento dos dados tratados é feito preferencialmente em servidores
localizados no Brasil, em formato que favoreca o exercicio do direito de acesso.
Eventualmente, os dados tratados podem ser processados em servidores localizados
em outros paises, conforme a operacdo do provedor de infraestrutura demandar,
sempre respeitando a legislagéo brasileira e o disposto no artigo 33 da LGPD, que
disciplina a transferéncia internacional de dados.

8.4. O término do Tratamento, que resultari na eliminacdo dos dados tratados mediante a
utilizacdo de um dos métodos de descarte seguro, tais como a delecéo direta da base
de dados, a anonimizacao da informacgéo, o mascaramento dos dados e a destruicao
em caso de dados fisicos, ocorrera quando:

for verificado que a Finalidade foi alcangada ou que os dados deixaram de
ser necessarios ou pertinentes ao alcance da finalidade especifica almejada;

1. decorrer o fim do periodo de tratamento legal,

Il houver manifestagédo expressa do Titular de Dados nesse sentido, inclusive
no exercicio do seu direito de revogacao do Consentimento; e

V. determinado pela ANPD, quando houver violac&o ao disposto na LGPD.

8.5.Nao obstante o disposto no item acima, o Grupo Brennand Energia podera, na
condicdo de Controlador, e desde que respeitado o disposto no artigo 16 da LGPD,
conservar os dados tratados em razdo do cumprimento de obrigacdo legal ou
regulatéria ou para seu uso exclusivo.

9 SEGURANCA E BOAS PRATICAS

9.1 Os sistemas utilizados pelo Grupo Brennand Energia estédo estruturados para garantir
ao Titular de Dados a adocao de medidas técnicas e adequadas que garantam a
Seguranca e a confidencialidade dos Dados Pessoais Comuns e dos Dados Pessoais
Sensiveis tratados.

9.2 Sdo adotadas medidas técnicas aptas a proteger os dados pessoais de acessos ndo
autorizados e de situagBes acidentais ou ilicitas de destruicdo, perda, alteracéo,
comunicacao ou difusdo dos dados pessoais tratados.

9.3 A Seguranca esta incorporada aos sistemas utilizados pelo Grupo Brennand Energia
ao longo do Tratamento dos dados pessoais.
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9.4 Além de proteger os dados que trata na condicdo de Controlador, o Grupo Brennand

Energia exige dos seus parceiros, fornecedores e colaboradores a obrigacéo de zelar
pelo tratamento ético, seguro, transparente e responsavel dos dados, visando a
garantir que eles estejam resguardados em todo seu ciclo de vida.

9.5 Apesar de adotar as melhores praticas e de utilizar sistemas de seguranca modernos

e avancados, tais sistemas n&o estdo imunes a ataques, assim como a eventual
interceptacéo ilegal de dados transmitidos pelos Titulares de Dados via e-mail e/ou
por qualquer outro meio que utilize a rede mundial de computadores, o que néo
afasta, tampouco diminui, o compromisso do Grupo Brennand Energia de
periodicamente atualizar e aprimorar suas regras de boas praticas.

9.6. Para a eventual ocorréncia de violagdo e/ou vazamento de dados que possa

acarretar risco ou dano relevante ao Titular de Dados, as sociedades que fazem parte
do Grupo Brennand Energia possuem procedimentos adequados de gestdo e planos
de resposta a incidentes dessa natureza, que contemplam o envio de notificagdo para
a ANPD e para o Titular de Dados, quando aplicavel, conforme definido e detalhado
no Plano de Resposta a Incidentes de Seguranca da Informacédo Envolvendo Dados
Pessoais.

9.7.Para que o Grupo Brennand Energia possa garantir o sigilo e a protecdo dos dados

10

10.

10.

pessoais tratados, recomenda-se ao Titular de Dados a adocéo de alguns cuidados,
como a utilizagdo apenas dos canais indicados nesta Politica de Privacidade, estar
atento a origem das mensagens recebidas, a atualizacdo dos seus dados pessoais
qgquando houver alguma alteracdo, sempre mediante requerimento dirigido ao
Encarregado de Dados, e 0 ndo compartiihamento de suas informac¢des de acesso
aos canais disponibilizados (login e senha), quando aplicavel.

ENCARREGADO DE DADOS PESSOAIS E CANAIS DE CONTATO

1.0 Encarregado de Dados Pessoais é a pessoa indicada pelo Controlador para atuar
como canal de comunicacao entre o Controlador, os titulares dos dados e a ANPD.

2.Para tanto, o Encarregado de Dados devera:
| - aceitar reclamacdes e comunicagbes dos titulares de dados, prestar-lhes

esclarecimentos e adotar providéncias;
Il - receber comunicacdes da ANPD e adotar providéncias;

10
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lIl - orientar os empregados e os contratados do Grupo Brennand Energia a
respeito das préticas a serem tomadas em relacdo a protecdo de dados
pessoais; e

IV - executar as demais atribuicbes determinadas pelo Controlador ou

estabelecidas em normas complementares.

10.3.Para que o Titular de Dados possa, a qualquer momento, de maneira simples,
gratuita e facilitada, exercer os seus direitos, devera encaminhar suas duavidas,
reclamacdes e/ou requerimentos para o Encarregado de Dados abaixo identificado,
0 qual esta devidamente autorizado pelo Grupo Brennand Energia a prestar
esclarecimentos e/ou adotar as providéncias que se fizerem necessarias no que se
refere ao Tratamento de dados pessoais:

Encarregado de Dados: Reinaldo Correia Torredo Filho
Portal de Privacidade: www.brennandenergia.com.br
e-mail: privacidade @brennandenergia.com.br

11  ALTERACAO DA POLITICA DE PRIVACIDADE
11.1. O teor desta Politica de Privacidade, atualizada em 03.03.2022, podera ser alterado

a qualguer momento, conforme a finalidade e/ou a necessidade, assim como para
adequacao e conformidade legal.
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